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Forschungsethik

Warum Forschungsethik

» Notwendigkeit ethisch vertretbarer Forschung
* Schutz der Zu-Erforschenden
« Eigener Schutz der Forscher:innen

« Stellungnahme notwendig bei Antréagen bei der
DFG, BMBF oder EU sowie internationalen
Zeitschriften

Forschungsethik

* Kodex der DGfE:

»Integritdt und Lauterkeit im wissenschaftlichen Arbeitsprozess,
ein fairer Umgang mit Kolleginnen und Kollegen, Mitarbeiterinnen
und Mitarbeitern, Studierenden, Schiilerinnen und Schdilern,
Praxispartnern, Forschungsprobandinnen und -probanden und
sonstigen Beteiligten sowie ein verantwortungsvoller Einsatz von
Ressourcen (sind) unabdingbare Voraussetzungen ethisch
vertretbaren Handelns in der Erziehungswissenschaft.”

* Das Prinzip des Respekts vor der informationellen
Selbstbestimmung

- Wie ausfuhrlich und versténdlich sind die Informationen
und was beir die Einwillig 2] 7

*+ Das Prinzip der Nichtschadigung von Personenim
Forschungsprozess

- Wie weit wird durch die Datenerhebung in Personlich-

Prinzipien der
keitsbereiche der Proband:innen eingegriffen?

Forschungsethik und

daraus ableitbare * Das Prinzip der Datenverantwortung

- Wie werden die 1 Daten im F

Beurteilungskriterien

von den Forschenden verantwortlich verwaltet?
* Das Prinzip der Datensparsamkeit

- Welche Daten sind wirklich notwendig zur Beantwortung
der Forschungsfragen?
* Das Prinzip der Nachhaltigkeit von Forschungsdaten

- Wie und wo werden die Daten archiviert?
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* Probanden/Informanten werden tiber das Projekt
informiert; Zweck der erhobenen Daten;
Verwendung der wissenschaftlichen Ergebnisse

« Uber den Umgang mit den Daten wird informiert

* Darauf aufbauend wird ein Einversténdnis
eingeholt
(informed consent/informierte Einwilligung)

Forschungsethik

« Alle Mitarbeiter*innen (z.B. auch Studierende)
werden zur Vertraulichkeit beim Umgang mit
Daten verpflichtet (z.B. bei der Transkription)

« Die erhobenen Daten werden soweit moglich
anonymisiert /

e
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Was sind alles Daten?

(4] A.\uq|\Hu\y«\“\m\\\\\\mw(\wuﬂ"M\\m\uwwumh.
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Unterscheidung von

Ik Priméardaten (selbst generiert) und
' > Sekundéardaten (Nutzung vorhandener
~— , Datensétze)

analog digital
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Was sind personenbezogene Daten?

Alle Daten, mit denen eine Person identifiziert werden kann

(unmittelbar oder mittelbar)

« Nicht geschitzt sind Rohdaten, Messwerte oder
rein maschinell verarbeitete Daten

ALTER

Wem * Geschutzt sind alle Daten, bei denen Leo Leun
Generierung eine ,geistige Schopfung’ tétig wurde g Mmmum LukHSAnna
gehol’en dle * Mit-Urheberrecht beachten giA MILaenl.laaIn!Ir.llla '!!';E,Es
Datenf) * Weisungsabhéngige Forschung beachten Finn
. « in kollaborativen Forschungsprojekten Zugriffs-, aufenang@uni-mainz.de
Nachnutzungs- und Ver-6ffentlichungsrechte ’
friihzeitig vertraglich regeln

) ® e E%&g 8
/ IPv4-Adresse: 172.18.177.12 [ 4 : ' . |
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Sensible Daten Datenschutz (EU-DSGVO)

‘ Zu diesen besonderen Kategorien zéhlen Daten, aus denen Informationen zu folgenden * »Der Schutz natiirlicher Personen bei der Verarbeltung

Themen hervorgehen (Art. 9 Abs. 1und Art. 10 DSGVO): personenbezogener Daten ist ein Grundrecht. ...jede Person (hat)
 Ethnische Herkunft das Recht auf Schutz der sie betreffenden personenbezogenen
= Politische Meinungen Daten.
= Religiose und weltanschauliche Uberzeugungen * ,Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu
u Gewerkschaftszugehorigkeiten vermeiden, sollte der Schutz naturlicher Personen
= Genetische und biometrische Daten technologieneutral sein und nicht von den verwendeten
= Gesundheitsdaten Techniken abhéngen. Der Schutz natirlicher Personen sollte fir
= Daten zum Sexualleben oder der sexuellen Orientierung die automatisierte Verarbeitung personenbezogener Daten

ebenso gelten wie fir die manuelle Verarbeitung von
personenbezogenen Daten, wenn die personenbezogenen Daten
in einem Dateisystem gespeichert sind oder gespeichert werden
sollen

Daten tber Straftaten, strafrechtliche Verurteilungen und SicherungsmaBregeln

19 20

Anonymisierung

Unterscheidung von formaler, faktischer und absoluter Anonymisierung

Das Datenschutzrecht gi[t hingegen « Eormale Anonvmisierung: getrennte Aufbewahrung von Personen- und
. . o . Interviewdaten; ideal nicht am gleichen Ort; Klarung der Zugriffsberechtigung
nicht bei anonymen bzw. vollstandig

Grenzen des

« Eakiische Anonvmisierung: Verunmoglichung der Re-identifizierung;

Date SChUtZeS anonymiSierten Daten: bei d?nen sich Pseudoanonymisierung: gleiche Kennzeichen fur gleiche Orte etc. (z.B. Schule
auch mit hohem Aufwand kein A; GroBstadt) (personenheziehbare Paten)
Personenbezug (mehr) herstellen lasst « Absolute Anonymisierung: Léschen von kritischen Interviewpassagen
' (,Schwarzen*) oder die Durchfiihrung von Maskierungen

« Problembereich
, - Qualitative Daten (etwa aus biografischen Interviews)
- Fotos und Videos

e
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Wie Dokumente zur Anonymisierung
schwérzen?

« In einem Text-Dokumenten (z.B. Word) mit , Texthervorheben' oder

JMarkieren' die zu anonymisierenden Stellen markieren. AnschlieBend das

Anonymisierungstools

.
Dokument in ein PDF umwandeln QuaIIAnon Presidio: Data Protection and De-identification
« In einem PDF die Funktion ,schwérzen' wahlen (meist nur in einer Pro- SDK
Version verflgbar) und abspeichern. Keinesfalls nur ‘markieren’ oder QualiAnon ist ein halbautomatisiertes Tool.
,Text hervorherben’ verwenden. Ersetzungen werden bewusst nicht ZT;‘:V:;T:’“‘::;_":::‘:‘:"'“"“E"g““";
* Bei Schwarzung: nicht umkehrbar! kann das Tool mit vom Anwendergesetzten

Markierungen arbeiten.

OpenSource; verlangt Java

Vorsicht bei i von Gesi bei

Fotos/Videos: kann durch Kl entpixelt werden

23 24
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Verantwortlichkeit von Mitarbeiter*innen

* Die zur Verarbeitung der personenbezogenen Daten
befugten Personen sind zur Vertraulichkeit verpflichtet

* Entsprechend Angaben im Arbeitsvertrag oder
durch gesonderte Verpflichtung festhalten

* Kreis der Personen, die mit personenbezogenen
Daten zu tun, klein halten

» Keine Weitergabe der Daten an Dritte

« Sicherstellung von vertraulicher Nutzung der Zugange zu
Computern nur fur verantwortliche Mitarbeiter*innen

@ B lo@aassence oo
Quelle: https://zenodo.org/records/8123786
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Umgang mit Teilnehmenden- Videokonferenzsysteme

/Klientendaten

+ Uber den Zweck der zu erhebenden Daten informieren Datenschutz ist relevant beztiglich

- Uber die Weiterverarbeitung informieren » Serverstandort entsprechend der DSVGO in Europa bzw.
(wie lange gespeichert, wann geldscht) Auftragsverarbeitung

« Auf Rechte aufmerksam machen: * End-to-End-Verschlisselung notwendig
Loschung der Daten, Einblick in die + Einladungs-Mails: Teilnehmende in Blind Copy setzen
personenbezogenen Daten (BCC)

* Kontakterfassung bei Veranstaltungen: * Registrierung wenn moglich nur mit Namen (ohne E-Mail)
Vertraulichkeit, Aufbewahrungsfrist und Loschung « Videoaufnahmen ankiindigen und Zustimmung einholen
sicherstellen

27 28

Videokonferenzsysteme :

y Rechte von Proband:innen

Datenschutz ist relevant bezuglich

« Bildschirmfreigaben von Teilnehmenden nur mit Erlaubnis * Auskunftsrecht Uber die erhobenen Daten

. Screenshots nlicht erlauben bzw. Genehmigulng einholen «Recht auf Berichtigung

. Str(f:(l)réjbeerlggp&%ﬁvon Videokonferenzen, Aufzeichnungen «Recht auf Loschung eigener Daten

« Kein Einblick in Privatraume bei HomeOffice: *Recht auf Einschrankung der Verarbeitung
Hintergrund andern o Mittai . . .

- Falls Videoaufnahmen: Kiren. Mitteilungspflicht Gber vorliegende Daten
wo sicher verwahrt und wer Zugriff

« Falls Open Source Software: Lokalitat des Hosts klaren

29 30
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Loschung von Daten

Nach Artikel 17 Abs. 1 DSGVO sind personenbezogene Daten kiinftig
unverziglich zu I6schen, wenn:

*Die personenbezogenen Daten fiir die Zwecke, fiir die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig
sind

Aufgabe

« Diskutieren Sie in Kleingruppen die forschungsethischen Problemsituation
1und 2!

« Tragen Sie |hre Diskussionergebnisse in die jeweilige Spalter der
TaskCard ein (Geben Sie Ihrer Gruppe die Nummer |hres Breakout-

*Die betroffene Person ihre Einwilligung widerruft und es an einer Raums).
anderweitigen Rechtsgrundlage fiir die Verarbeitung fehlt
*Die betroffene Person Widerspruch gegen die Verarbeitung einlegt
und keine vorrangigen berechtigten Griinde fiir die Verarbeitung
vorliegen
+Die personenbezogenen Daten unrechtméaRig verarbeitet wurden
+bei im 6ffentlichen Interesse liegenden Archivzwecken,
Forschungszwecken und statistischen Zwecken
31 32
— . .
2008 ll“u..,____ WlChtIg!
it Informationen zum Forschungsprojekt sowie
» . TE .. . ..
PTT Tt ] Einwilligungserklaren sollten immer bei jeder
0 are A Datenerhebung (soweit technisch maglich)
. 5a eingeholt werden, unabhangig davon, ob ein Antrag
S i notwendig ist oder nicht
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bei Kindern unter 14 Jahren von
deren Erziehungsberechtigten,
bei dlteren
Kindern/Jugendlichen nur,

Wichtige Erklarungen

wenn Einsichtigkeit in das
Vorhaben unterstellt werden

« Einholen eines schriftlichen Einverstandnissey
* Versicherung tber die Vertraulichkeit der erho

* Versicherung tber den verantwortungsvollen
Daten

* Einverstandnis kann zuriickgezogen werden
* Aus einer Nicht-Teilnahme entstehen keine Nachteile
* Loschung der Daten moglich

* Loschungspflicht fiir personenbezogene Daten

* Nach einer Anonymisierung unterliegen Forschungsdaten
nicht mehr dem Datenschutzgesetz

kann; ansonsten
Einverstandnis der
Erziehungsberechtigten
(besser: unter 16 Jahren immer
Einverstandnis der Erziehungs-
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Beispiele fur Informationr und Einwilligung
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rung zur Teilnahme und zur g personenbezo

Studie

2ur lesen. Auch
genhelt F jer Datennutzung

waurde ichiinden vorherigen Abschiten informiert,Diese Abschnitte habe ch gelesen und ver-

standen . dass ich vor andie Ver

antwortichen Fragen zu stellen. Eventuelie Fragen wurden vollstanig beantwortet

it dass meine
Verweigerung meiner Meine
mit Wirkung fr die Zukunft widerruf

mir daraus o ImFall

zogenen Daten anonyrmisiert oder geloscht

Eine Kopie der Informationsschrift und dieser Einwilligungserklarung habe ich erhalten. Das Origi-
ralverbiaot be Go PSR R R SR

Ich bin damit einverstanden,
tung der personenbezagenen Daten im Kontext der Studie zu:

ilig ist und ich bei ener
ich jederzeit

der Erebung und Verarbe

oJ ONein

der personenbezogenen Daten zu wissenschaftlichen Zwecken uber ein Datenzentrum fur For-
schungsdaten zu

OJa ONein

Vor-und Nachnarme (in Druckschrift) ont, Datum, Unterschift

Einfache Sprache

« Die gesammelten Daten werden von uns ausgewertet und ausschlieBlich fur
Forschungs- und Lehrzwecke genutzt. Die Namen aller Beteiligten werden
selbstverstandlich verschltsselt. Ergebnisse werden im Rahmen wissenschaftlicher
Tagungen, in der Lehre sowie in Fachtexten vorgestellt.

Die Daten werden ausschlieBlich auf Servern der Universitat gespeichert und unterliegen
damit der europaischen DSGVO. Wir werden ausschlieBlich, um die Anonymitat aller
Beteiligten zu sichern, transkribierte Passagen, also Verschriftlichungen der
Gruppengesprache, in anonymisierter Form, z.B. Hans (statt Werner) zur Verfligung
stellen; weder die Videografien noch die Interviews werden Dritten weitergegeben
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Datenschutz in Online-Befragungen

Schulen im ignatianischen Netzwerk - Schilerinnen und Schiler

Libe Schdleri, lieber Schiler,

wie an der Schulenim o prof deiner

betragt.

o
Mainz betreut, Es werden im Rahmen.

aur ) Eitern oder aueh Lehrkrfte bekommen kene Einblick i de ainzelnen Fragebogen. Die
Tellahme an der Befragung st frewillg und aus einer NichtTeilnahrme enttehen dir eine Nachiclle

etwas 2ur

Besten Dank fo deine Tinahme an der Befragung!

Teilnahme ein

Aufgabe

« Diskutieren Sie die beiden Einwilligungsschreiben beztglich méglicher
forschungsethischer Probleme. Erarbeiten Sie Vorschlage fur eine
Neuformulierung. Wenn méglich, nutzen Sie die Kommentarfunktion fur
PDFs oder schreiben Ihre Vorschlage auf die TaskCard!

40

Problembereiche

« Keine ausreichende Information fur die Proband:innen (oder zu kompliziert)

« Keine Hinweise auf Verwendung der erhobenen Daten nach der
Auswertung

« Mitarbeiter*innen werden nicht zur Vertraulichkeit verpflichtet

« Uber den Umgang mit den Daten wird nicht ausreichend informiert
« Umgang mit Audio- und Videodateien

« Studien mit Kindern und Jugendlichen

Vor einer Verdffentlichung klaren

« Bestehen Urheberrechte Dritter an den Daten?
« Ist die Zuganglichmachung der Daten datenschutzrechtlich unbedenklich?
« Sprechen ethische Griinde gegen eine Weitergabe der Daten?

« Wurden die Daten im Rahmen von Auftragsforschung gewonnen?

41
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Besondere Herausforderungen

Prinzip der informierten Einwilligung, das Prinzip der Nicht-
Schadigung und das Prinzip der Vertraulichkeit und Anonymitat.

* Benutzung von Kontextdaten fir qualitative Analysen

* Wie verhalten in einer verdeckten teilnehmenden Beobachtung?
» Offenlegung des Forschungsziels in ,problematischen‘ Gruppen
* Wo endet die Vertraulichkeitszusage?

* Problem der Veroffentlichung: Anonymisierung von qualitativen
Daten

I < * Kein Zeugnisverweigerungsrecht fur Sozialwissenschaftler:innen
M T
& / -
44
Vermeidung von Schadigungen Aufgabe
« Psychische Belastungen vermeiden « Diskutieren Sie die Situation 3, 4 und 5. Gehen Sie mit Ihren Ergebnissen
« Bei vulnerablen Gruppen (zum Beispiel Personen mit eingeschréankter Wwie zuvor vor.
Einwilligungsfahigkeit) missen besondere Vorkehrungen getroffen
werden, um deren Schutz sicherzustellen
« Wahrung der Vertraulichkeit und des Datenschutzes
« Sensibler Umgang mit Themen, die Interviewpartnern different sehen
« Problem des Umgangs mit der Thematisierung moglicher Straftaten
« Schaffung von sicheren Interviewsituationen (vor allem bei Kindern)
45 46
Kommissionen fur Forschungsethik
* Stellungnahme notwendig bei Antragen bei der DFG,
BMBF oder EU sowie internationalen Zeitschriften
Kommission fiir * Kommissionen an der Universitat (entweder im Institut,
F h thik Fachbereich/Fakultat oder auf Uni-Ebene)
orsc ungse I * Falls keine Kommission fir Forschungsethik an der Uni,
dann die der DGfE: https://www.dgfe.de/service/ethik-
L
48
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Antragstellung Ethik-Kommission der DGfE

+ Alle Mitglieder der DGfE

+ Nur Beantragung moglich, wenn keine Kommission fiir Forschungsethik an der

Hochschule: hitps:/www.dgfe.de/service/ethik-kommission.html

+ Ausflihrlicher Antrag

- Informationen zum Projekt: Gegenstand, Zielsetzung, Methoden und Verlauf
der Untersuchung.

- Informationen, die den Teilnehmenden/Probanden zur Verfligung gestellt
werden (zum Bsp. zum Datenschutz, zu Filmaufnahmen etc. und zur Nutzung
der gewonnenen Daten)

- Einverstandniserklarungen der Teilnehmenden, ggf. abgestimmt auf
verschiedene Untersuchungsschritte und - wenn geplant - auf die spatere
Verwendung von Daten, Interviews, Bildern etc. Gber das eigentliche

Forschungsprojekt hinaus, zum Bsp. in Fortbildungen. 5 Mitglieder
(2 vom Ethik-Rat + 3 Berufene)

Forschergruppe

Ethik-Kommission

49 50

Ethik-Kommission: Arbeitsablauf Bescheinigung der
»forschungsethischen
‘Antrag @ Zwei Mitglieder schreiben Unbedenklichkeit*
A/\/EJ Stellungnahmen
= (1. ist ausfuhrlicher; * Bescheinigung der
max. 2 Seiten) ,forschungsethischen

i Ergebnis der Unbedenklichkeit* mit Auflagen

///cg’(\ (missen zur Uberpriifung vorgelegt
/77 &
27 Beratung werden)
7 Q‘Z‘) * Bescheinigung der
© ,forschungsethischen
/ §Q Unbedenklichkeit“ mit Empfehlungen

- - S Ablehnung der Bescheinigung (nur wenn
Riickmeldung an Antragsteller:in J die Riickfragen nicht geklart werden
kénnen bzw. nicht erfillt werden)

51 52

f) Muss immer ein Antrag bei einer
Kommission fur Forschungsethik

‘ gestellt werden? Forschunesethik
Nein, nur unter den genannten d kii tgl' h
Bedingungen! und kunstliche

Intelligenz

! Aber: Forschungsethik und Datenschutz

sollten bei jeder empirischen Studie
bertcksichtigt und beachtet werden!

53
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Daten gegen Training sichern

@ @ ChatGPT 4o
® oot

£ Consensus o GPrdo
& oPr

83 GPTs erkunden
®
;

WebChatGPT

4 oFr3s

e Morgenroutine Wale e Trivia iber das

fir Produkthvitt Rémische Reich

Vakidon Rezept mit Gemise

Outftaus

Provisorischer Chat/temporary chat
aber keine Archivierung des Chats

Daten gegen Training sichern

Einstellungen

© Allgemein Das Modell fir alle verbessern Ein >

#+ Sprache —
B © oatniontolen

© Builder-Profil Daten exportier

Modellverbesserung

88 Verbundene Apps Das Modell filr alle verbessern
Konto l6schen

@ Sicherheit

Erledigt

ausschalten
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Umgang mit Texten aus Kl @

« Wird bei der Erstellung von Texten oder bei der Auswertung von Daten
(quantitativ oder qualitativ) eine Form kunstlicher Intelligenz (z.B.
ChatGPT, Bing, Llama 2) verwendet, so ist dies kenntlich zu machen.

« Dies gilt auf fur Bilder (z.B. mit Midjourney, Dall-E)

Verwendung von kunstlicher Intelligenz
im Prozess der Datenerhebung

« kunstliche Intelligenz als Objekt im Forschungsprozess
Problembereich: personenbezogene Daten konnen in das Kl-Programm
einflieBen und beispielsweise als Trainingsdaten fur die kinstliche
Intelligenz verwendet werden.

« KI-Anwendungen zur Datenerhebung
Problembereich: Personen mussen auf diese Art der Datenerhebung
hingewiesen werden und es durfen keine personenbezogenen Daten
durch das KI-Programm verwendet werden

57

58

Erstellung von Informationsschreiben

und Einwilligungserklarungen

« Bei der Gestaltung von Informationsschreiben und
Einwilligungserklarungen kénnen Kl-generierte Texte sehr hilfreich sein

« Umwandlung dieser Texte in ,Einfache Sprache’ durch ChatGPT ist
maoglich

« Die Verwendung von solchen Programmen sollte im Antrag zur
forschungsethischen Unbedenklichkeit kenntlich gemacht werden, muss
aber nicht

Auswertung von Daten durch Kl

« Bei quantitativen Daten kein Problem

« Bei qualitativen Daten: Verwendung personenbezogener Daten
vermeiden

59

60
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Transkription von mundlichen Interviews
oder Videobeobachtungen
Die Transkription von Interviews, Videos oder anderen Arten von
audiovisuellen Aufzeichnungen funktioniert mit entsprechenden
Programmen in vielen Fallen bereits sehr gut.

Problembereiche: Wo wird die Transkription durchgefthrt?
- bei Online-Anwendungen: Standort des Servers (EU)

Kiinstliche
bei Offline-Anwendungen: Regelung des Zugangs zu der Anwendung Inteulgenz Im
und damit auch zu den Daten
- bei KI-Anwendungen: Audio und Transkript durfen nicht fur Forschungsprozess
Trainingszwecke verwendet werden
61 62
Fragenliste aus der TaskCard Literatur
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Forschungs-
ethik

Forschungsethik
in der qualitativen

"

it

Y

@ropr

Zeit fur Fragen und Diskussionen!
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