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Verantwortliches Forschen
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Forschung. Prinzipien und Praxis
Beurteilung ethischer Aspekte ~ Umgang mit personen-

bezogenen Daten, die im
Forschungsprozess er-
hoben bearbeitet und
verbreitet werden

Stefan Aufenanger | Universitat Mainz

erziehungswissenschafticher
Forschung, die an Menschen
ausgerichtet ist

Aufbereitung, Kennzeichnung
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Forschungsprozess .
Warum Forschungsethik

Planung

*Notwendigkeit ethisch vertretbarer

— Forschung

— : - +Stellungnahme notwendig bei Antragen bei
der DFG, BMBF oder EU sowie

Inforetion  Enverstandiis
fntrag erkiung

Forschungsethik Datenschutz Datenschutz/  Datenmanagement

internationalen Zeitschriften

Forschungsethik
. K'odex’der D{g}f'E.

L delwirueberuns/ethilcrat-ethikkodex him!

« .Integritat und Lauterkeit im wissenschaftiichen Arbeitsprozess, ein fairer

Umgang mit K; 1 und Kollegen, N innen und Mitarbeitern,

Studierenden, Schilerinnen und Schilern, Praxispartnern,

For bandinnen und -pi 1 und sonstigen Beteiligten

sowie ein verantwortungsvoller Einsatz von Ressourcen (sind)

unabdingbare Vor zungen ethisch vertretbaren Handelns in der

Erziehungswissenschaft.”

Prinzipien der Forschungsethik und
daraus ableitbare Beurteilungskriterien

+ Dag Prinaip, des Respekts vor der nformationelien Selbstbestimmung )
= Wig ausfiihrich und verstanaiich sind die Informationen und was beinhaltet die
inwiligungserkiarung?
« Das Prinzip der Nichtschadigung von Personen im Forschungsprozess
- Wig,weit wird durch die Dafengrhebung in Personlichkeitsbereiche der
roband:innen eingegritien?
+ DasPrinzip der Datenverantwortung
~“Wie wérden die erhobenen Datén im von den
verantwortlich verwaltet
« Das Prinzip der Datensparsamkeit
~“Welche Daten sind wirkiich notwendig zur Beantwortung der Forschungsfragen?
« Das Prinzip der Nachhaltigkeit von Forschungsdaten
- Wie und wo werden die Daten archiviert?



https://www.dgfe.de/wir-ueber-uns/ethik-rat-ethikkodex.html
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Forschungsethik

« Probanden/Informanten werden tber das Projekt informiert; Zweck der
erhoben Daten; Verwendung der wissenschaftiichen Ergebnisse

« Uber den Umgang mit den Daten wird informiert

+ Darauf aufbauend wird ein Einverstandnis eingeholt (informed
consent/informierte Einwilligung)

+ Alle Mitarbeiter*innen (z.B. auch Studierende) werden zur Vertraulichkeit
beim Umgang mit Daten verpflichtet (z.B. bei der Transkription)

« Anonymisierung von Daten

Datenschutz (EU-DSGVO)

,Der Schutz natiirlicher Personen bei der Verarbeitung
personer\bezogener Daten ist ein Grundrecht. ... jede Person (hat) das
Recht auf Schutz der sie betreffenden personenbezogenen Daten.”

« ,Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu
vermeiden, sollte der Schutz natirlicher Personen technologieneutral
sein und nicht von den verwendeten Techniken abhangen. Der Schutz
nattrlicher Personen sollte fur die automatisierte Verarbeitung
personenbezogener Daten ebenso gelten wie fiir die manuelle
Verarbeitung von personenbezogenen Daten, wenn die
personenbezogenen Daten in einem Datelsystem gespeichert sind oder
gespeichert werden sollen. ,
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Rechte von Proband:innen Léschung von Daten
Nach Artikel 17 Abs, 1 DSGVQ sind personenbezogene Daten kiinftig
- : unverziglich zu I6schen, wenn:
* Auskunftsrecht Uber die erhobenen Daten +Die personenbezogenen Daten fiir die Zwecke, fiir die sie erhoben
*Recht auf Beriohtigung gi%er auf sonstige Weise verarbeitet wurden, nicht mehr notwendig
*Recht auf Loschung eigener Daten *Die betroffene Person ihre Einwilligung widerruft und es an einer
+ 5 : anderweitigen Rechtsgrundlage fiir die Verarbeitung fehlt
*Recht auf Einsch rankung der Verarbe|tung *Die betrof?ene Person Widerspruch gegen die Verarbeitung einlegt
. Mitte”ungspﬂ]cht Uber vorliegende Daten und keine vorrangigen berechtigten Griinde fir die Verarbeitung
vorliegen
*Die personenbezogepen Daten unrechtmaRig verarbeitet wurden
+bei im Bffentlichen Interesse liegenden Archivzwecken,
Forschungszwecken und statistischen Zwecken
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Datenschutz Beispiele fur Information und Einwilligung
bei Kindern unter 14 Jahren von —
[ ——
* Einholen eines schriftlichen Einverstag TSR s e gaeichon
nur wenn Einsichtigkeit in das
« Versicherung tber die Vertraulichkeit der e SZEEFEIT ot werden
« Versicherung tber den verantwortungsvoll
Daten i
« Einverstandnis kann zuriickgezogen werderEEE S
* Aus einer Nicht-Teilnahme entstehen keine Nachtelle
* Loschung der Daten moglich
« Loschungspflicht fiir personenbezogene Daten
*Nach einer Anonymisierung unterliegen Forschungsdaten e s e i
nicht mehr dem Datenschutzgesetz O —
11 12


https://dsgvo-gesetz.de/art-17-dsgvo/
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Ihren Angab

wir X ischen Datenr-

ingen.

Im Rahrmer e 3 i 2 pe 0
Geschiecht,

Treff und Forschen-
den. Diese Daten machten wir wie im Folgenden dargelegt verwenden:
DieFragebogendaien Audodaicen und Noize werden crch uner Team vo Forchertimen
rurbe-
Zugrff auf ese Zugift au die perso-
enbeageman Devn haben werden Stthn s ich s vl do dtomac ot
chen Bestimmungen verpflichtet.

Im Rahmen der Auswertungen werden auch Abschiften der Audiodateien erstelll.Diese Abscvif
wrmisiert,d.h, es werden samtliche Namen und sonstigen Hinweise, die Rlick-

schlisse auf Sie als Person ermogiichen wden, entfornt. Die Abschrten der Audiodateien wer-

den

chen der
bei dem externen Dienstleister geloscht

Die Forsct s auf
o icksclusse auf Sie als Person

2u Es erfoigt

erkennen, von welcher Person die Angaben gamacht worden sind

Die Daten (z. B. Transk die fir weitere wissen-
schafiche Nachnutzungen und den Einsatz in der Lehre interessant sein konnen, werden dauer-
haft an ein professionelles Forschungsdatenzentrum Gbergeben. Dieses gewahrleistet deren lang-
fristige Archivierung sowie den rechtssicheren Zugn« au! me Daten. Ihr explizites Einverstandnis.
den auch die
ibergeben. Die Nutzung der personenbezogenen Da\en it dort nu i Forachende s wisen.
schaflichen Zwecken in thematisch verwandten Forschungsbereichen erlaubt. Der Nutzung der
personenbezogenen Daten kinnen Sie weiter unten explizit zustimmen oder diese ablehnen.
Wenn Sie der Ubermittlung und weiteren Nutzung der Audiodateien nicht zustimmen méchten,
werden diese nach Projektende geloscht

Ihre Daten werden stets vertraulich unter Wahrung der Datenschutzgesetze behandelt
Sie haben jederzeit die Moglichkeit folgende Rechte geltend zu machen:

Sie haben das Recht, Inre Einwilligung jederzeit mit Wirkung fir die Zukunft zu widerrufen.
(Art. 7 Abs. 3 DSGVO: Recht auf Widerruf der Einwilligung)

Sie haben uns gegeniiber das Recht, Auskunft dariiber zu erhalten, welche Daten wir zu
Ihrer Person verarbeiten. (Art. 15 DSGVO: Auskunftsrecht)

Sollten die Sie betreffenden Daten nicht richtig oder unvollstandig sein, so konnen Sie die
Berichtigung unrichtiger oder die Vervollstandigung unvollstandiger Angaben verlangen
(Art. 16 DSGVO: Recht auf Berichtigung)

Sie konnen jederzeit die Loschung ihrer Daten verlangen. (Art. 17 DSGVO: Recht auf Lo-
schung)
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«Sie kénnen die Einschrankung der Verarbeitung der Sie betreffenden personenbezogenen

Daten verlangen. (Art. 18 DSGVO: Recht auf Einschrankung der Verarbeitung)

Sie knnen jederzeit gegen die Verarbeitung der Sie betreffenden Daten Widerspruch eirle-

gen. (Art. 21 DSGVO: Widerspruchsrecht)

« Wenn Sie der Auffassung sind, dass wir bei der Verarbeitung Ihrer Daten datenschutzrecht-
liche Vorschriften nicht beachtet haben, konnen Sie sich mit einer Beschwerde an die zu-
standige (ber Bayerische L fiir den Datenschutz
(BayLD); d htm) wenden, die
Ihre Beschwerde priifen wird. (Art. 77 DSGVO: Recht auf Beschwerde bei einer Aufsichts-
behorde)

\n jedem Fall git:Ihre Teilnahme an unserer Studie ist fre(wHHg Lehnen Sie die Teilnahme ab
stehen Ihnen hieraus keine Nachteile.
Ihrer hriftlich an den Verant-

wortlichen zu richten.
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Was sind personenbezogene Daten?

Alle Daten, mit denen eine Person identifiziert werden kann
(unmittelbar oder mittelbar)

TER

IPva-Adresse: 172.18.177.12

—a

Personenbezogene Daten

Personenbezogene Daten bezeichnet alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (,betroffene Person’)
beziehen. Als identifizierbar wird eine natiirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, psychologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitéit dieser natirlichen
Person sind, identifiziert werden kann.

17

18



26.07.23

Daten

analog digital

Anonymisierung

Unterscheidung von formale, faktische und absolute Anonymisierung

« Eormale Anonvmisienng: getrennte Aufbewahrung von Personen- und
Interviewdaten; ideal nicht am gleichen Ort; Klarung der
Zugriffsberechtigung

. ung: Ver wung der Reidentifizierung:
Pseudoanonymisierung: gleiche Kennzeichen fir gleiche Orte etc. (z.B
Schule A; GroBstadt) (personenbgziehbare Daten)

Loschen von kritischen Interviewpassagen
chwarzen’) oder die Durchfuhrung von Maskierungen

« Problembereich: Qualitative Daten (etwa aus biografischen Interviews)
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Wem gehoren die Daten?

« Nicht geschitzt sind Rohdaten, Messwerte oder rein maschinell
verarbeitete Daten

+ Geschatzt sind alle Daten, bei denen Generierung eine geistige
Schopfung' tatig wurde

+ Mit-Urheberrecht beachten
+ Weisungsabhangige Forschung beachten

« in kollaborativen Forschungsprojekten Zugriffs-, Nachnutzungs- und Ver-
sffentlichungsrechte fruhzeitig vertraglich regeln

Vor einer Verodffentlichung klaren

+ Es bestehen keine Urheberrechte Dritter an den Daten.

+ Die i der Daten ist

+ Ethische Griinde sprechen nicht gegen eine Weitergabe der Daten.

+ Die Daten wurden nicht im Rahmen von Auftragsforschung gewonnen.
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Umgang mit Texten aus KI

« Wird bei der Erstellung von Texten oder bei der Auswertung von Daten
(quantitativ oder qualitativ) eine Form kinstlicher Intelligenz (z.B
ChatGPT, Bing, Llama 2) verwendet, so ist dies kenntlich zu machen

« Dies gilt auf fur Bilder (2.B. mit Midjourney, Dall-E)

Option: Open Access/Creative
Commons
@ Namensnennung
@@ s ererose uer
@ @ Namensnennung-KeineBearbeitung
@ @ Namensnennung-NichtKommerziell
Namensnennung-NichtKommerziell-
We
@ @ @ jeitergabe unter gleichen Bedingungen

® @ Namensnennung-Nichtkommerziell-
KeineBearbeitung
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Kommissionen fur Forschungsethik

« Stellungnahme notwendig bei Antragen bei der DFG, BMBF oder EU
sowie internationalen Zeitschriften

+ Kommissionen an der Universitat (entweder im Institut,
Fachbereich/Fakultat oder auf Uni-Ebene)

« Falls keine Kommission fur Forschungsethik an der Uni, dann die der
DGIE: hitos:www.dgfe de/service/ethik-kommission htm!

Antragstellung

« Alle Mitglieder der DGFE

« Nur Beantragung méglich, wenn keine Kommission fiir Forschungsethik an der
Hochschule: daf . i

« Ausfuhrlicher Antrag

- Informationen zum Projekt: Gegenstand, Zielsetzung, Methoden und Verlauf
der Untersuchung.

- Informationen, die den Teilnehmenden/Probanden zur Verfiigung gestellt
werden (zum Bsp. zum Datenschutz, zu Filmaufnahmen etc. und zur Nutzung
der gewonnenen Daten)

- Einverstandniserklarungen der Teilnehmenden, ggf auf
verschiedene Untersuchungsschritte und - wenn geplant - auf die spatere
Verwendung von Daten, Interviews, Bildern etc. iber das eigentliche
Forschungsprojekt hinaus, zum Bsp. in Fortbildungen.
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Ethik-Kommission der DGfE

Vorstand der DGfE
5

Sy i

Forschende/
Forschergruppe

Ethik-Kommission
5 Mitglieder
(2 vom Ethik-Rat + 3 Berufene)

Ethik-Kommission: Arbeitsablauf

@) Zwei Mitglieder schreiben
Stellungnahmen
- (1. ist ausfiihrlicher;
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Ergebnis der Beratung

« Bescheinigung der ,forschungsethischen Unbedenklichkeit*

« Bescheinigung der ,forschungsethischen Unbedenklichkeit* mit Auflagen
(massen zur Uberpriifung vorgelegt werden)

« Bescheinigung der ,forschungsethischen Unbedenklichkeit* mit
Empfehlungen

« Ablehnung der Bescheinigung (nur wenn die Riickfragen nicht geklart
werden kénnen bzw. nicht erfillt werden)

Literatur

_ ethik
u
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Zeit fur Fragen und Diskussionen!

1. Situation

Es werden qualitative Interviews (Leitfadenorientiert) mit
Mitarbeiter*innen eines Pflegeheims durchgefiihrt. Die Interviews
werden von Master-Studierenden der Erziehungswissenschaft mit ihren
eigenen Smartphones aufgenommen. Die Audiodateien der Interviews
werden uber einen Dropboxordner an die Projektleitung weitergeleitet.
Diese Audiodateien werden zur Transkription auf die Webseite
abtipper.de hochgeladen und dort verschriftet. Studentische Hilfskréfte
haben dann die Aufgabe, personenbezogene Angaben zu schwirzen.

Aufeabe:

Listen Sie alle Problembereiche auf, die Ihnen auffallen und
beschreiben Sie mégliche wichtige MaRnahmen zur Forschungsethik
und zum Datenschutz!
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2. Situation

* Sie fihren mit dem Online-Tool ,LimeSurvey’ eine Befragung bei
Lehrer*innen mehrerer Schulen in zwei Bundeslédndern durch. Die
Stichprobe hat eine GroRe von n=1.000. Die Daten werden nach der
SchlieBung des Programms mit Hilfe verschiedener Statistikroutinen
(Haufigkeitsauszdhlung, multivariante Analysen etc.) ausgewertet. Als
personenbezogene Daten werden nur die Dauer der bisherigen
Berufstatigkeit, die Ficherkombination sowie die Schulart, an der man
unterrichtet, abgefragt.

Entscheiden und begriinden Sie, ob ein Antrag auf forschungsethische

Unbedenklichkeit gestellt und was unter dem Aspekt des
D, es bei der Onlinebefragung beachtet werden muss.

3. Situation

* Ein Proband aus einem Projekt mit qualitativen Interviews verlangt

nach
Fall a) der Verschriftung des Audiointerviews die Léschung seiner
Daten
Fall b) Beendigung des Projekts, in dem die Transkriptionen digitale
auf einem zentralen Server des Instituts verschliisselt gelagert
wurden, von dem regelméaRig Backups gemacht werden.

: Wo liegen die Problembereiche in den beiden jeweiligen
Féllen und was missten Sie eigentlich alles unternehmen?
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4. Situation

« Sie wollen eine Videostudie in einem Pflegeheim mit demenzkranken
Menschen durchfiihren und die Interaktionen zwischen Pfleger:innen
und Dementen untersuchen.

: Was miissen Sie alles beachten und welche Einwilligungen
missen Sie einholen?

Folien als PDF
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